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Les communes mutualisent

leur defense contre

la cybercriminalité

CYBERSECURITE Depuis
quelque temps déja,
plusieurs communes
du district ont décidé
de confier leur gestion
informatique, dont

la sécurite, a la Ville
d’Yverdon-les-Bains.

TEXTES: J.-PH. PRESSL-WENGER

Limportance de la sécuri-
té informatique dans notre
monde toujours plus connec-
té n’'a jamais cessé de croitre.
Cette réalité n’est pas diffé-
rente pour les communes du
Nord vaudois. Personne n’a
oublié la breche de sécurité qui
avait touché la commune de
Rolle en 2021. Et ces attaques
n'ont clairement pas diminué
avec le temps. Les données
personnelles restent un butin
de choix.

«Nous
attaques

subissons des
quotidiennement,
révele Pierre Dessemontet,
syndic  d’Yverdon-les-Bains.
Mais pour linstant, il n'y a
pas eu d’intrusion. Je dis pour
I'instant, car dans ce domaine,
il s’agit de rester tres humble.
Les données ciblées sont des
choses assez basiques, comme
le nom et ladresse, mais
d’autres plus sensibles. »

La mutualisation
comme norme

Afin de se prémunir au mieux
des menaces, un mouvement
de mutualisation régional s’est
mis en marche il y a huitans a
I'initiative de la Commune de
Grandson, qui s’est approchée
du grand frere yverdonnois
pour savoir si une convention
de collaboration était pos-
sible. « Aujourd’hui, tout notre
systeme informatique est ain-
si sous-traité, explique Eric
Beauverd, secrétaire munici-

pal a Grandson. Nos collabo-
rateurs ont tous été formés,
en méme temps que ceux
d’Yverdon, par une entreprise
externe spécialisée en cyber-
sécurité. Les breches de sécu-
rité peuvent découler d'une
attaque informatique, mais
pas uniquement, détaille-t-il.
C’estsouvent encore une erreur
humaine qui est a la base d'un
probleme de cybersécurité:
une mauvaise manipulation
de données, un document qui
part la ou il ne devrait pas ou
des documents qui n'ont pas
été détruits correctement. »

Eric Beauverd ajoute que
les communes se doivent
d’évoluer avec les nouvelles
pratiques. Lauthentification
a double facteur ou encore le
recours a un VPN sont entrés
dans les habitudes. «Toutefois,
ajoute-t-il, pour les plus petites
communes, je crois qu’il
devient de plus en plus compli-
qué de se protéger seul de son
coté. Elles seraient trés expo-
sées.» De plus, si certaines
petites communes ont travail-
1é de maniére indépendante
jusqu'a maintenant, c’est sou-
vent grace a un municipal qui
disposait de connaissances
approfondies en informatique.
Le probléeme se pose lorsque
I’élu en question ne se repré-
sente pas, déménage ou n’est
pas réélu. De fait, la mutua-
lisation participe également
a une politique de sécurité
informatique communale ins-
crite dans le temps et pérenne.
La solution proposée dans les
conventions entre Yverdon et
les autres communes, celles-
ci profitent d'un serveur dédié
auquel personne d’autre n’a
acces a part les représentants
agréés de la commune en
question.

Partenariat
gagnant-gagnant

Si la Commune de Grandson
a fait office de pionniere, pas

moins de sept autres com-
munes se sont entendues avec
le Service informatique de
la Ville d’Yverdon-les-Bains
jusqu’a aujourd’hui. Et il y en
a d’autres qui ont déja effec-
tué le méme choix (lire enca-
dré ci-contre). Cette situation
ressemble furieusement a un
partenariat dont chaque partie
prenante sort gagnante. « Nous
sommes un peu le grand frére
de la région en termes de com-
pétences métier en informa-
tique, reconnait volontiers
Fermino Cecchini, le chef
du service informatique de
la Cité thermale. Nous avons
plus de moyens que les plus
petites communes. Certaines
se sont retrouvées démunies
face a la gestion informatique,
n‘avaient pas forcément les
ressources pour faire face aux
besoins et aux risques gran-
dissants qui demandent des
réponses parfois tres com-
plexes. Mais, méme avec les
ressources d'une ville de 30 000
habitants, certains systémes
de sécurité actuels restent trop
chers. Cette mutualisation des
ressources nous permet d'une
part d’accéder a ces logiciels
mais également d’investir dans
nos ressources humaines.» En
effet, chaque poste possédant
des compétences spécifiques
est doublé afin d’éviter un pro-
bleme en cas d’absence ou de
maladie.

«Au final, ces collabora-
tions demeurent relativement

logiques, enchaine Fermino
Cecchini. Toutes les com-
munes sont soumises aux

mémes lois, connaissent les
mémes problemes et doivent
gérer les mémes données.» Par
ailleurs, le fait de regrouper
plusieurs communes permet a
la Ville d’Yverdon-les-Bains de
représenter une plus grande
partie de la population et ain-
si d’avoir plus de poids pour
influencer les développements
futurs lorsque des groupes
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de travail cantonaux sont

organisés.

Une affaire de pros

Au final, on remarque que
tous les aspects de la gestion
des communes se profession-
nalisent. Et [linformatique,
comme la cybersécurité, ne
fait pas exception a cette régle.

Tout devient extrémement
pointu, plus réglementé, plus
compliqué. Avec le risque, au
final, que les élus locaux ne
soient plus du tout en mesure
de conserver la gestion au
niveau communal et perdent
petit a petit le contréle sur cer-
taines décisions.
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Le cavalier seul
reste une option

Si plusieurs communes
ont décidé de lier leur destin
numérique au service infor-
matique de la Ville d’Yverdon-
les-Bains, le choix de faire
cavalier seul reste viable.

La Commune de Fiez a fait le
choix de ne pas entrer ni dans
le Label Cyber Safe mis sur
pied par le Canton ni dans la
mutualisation des colits et des
ressources avec la Cité ther-
male. «J’ai de bonnes com-
pétences en informatique,
sans étre un expert en cyber-
% - sécurité, se présente modes-
WG :o® s osE BB Sy e -  —— e Sae tement le Syndic Stéphane
] Deriaz. A Fiez, on a instal-
1é des pare-feu matériels et
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" IS —— par le Canton. Par rapport

. %% B . - aux données que l'on doit

B N . e protéger nous avons estimé

a . iy N que cela suffisait. Mais pour

—d - obtenir le Label Cyber Safe, il

- .-, y a des audits a réaliser, il faut

faire venir des entreprises
professionnelles qui sont
grassement rémunérées. Ces
colits sont astronomiques et
ont un lourd impact sur les
finances d’'une petite com-
mune. Il faut savoir ou mettre
les priorités. »

D’autres communes ont
effectué le méme choix que
Fiez. Les Clées notamment.
Certaines autres communes
ont méme choisi de ne pas
installer de pare-feu du tout.

Les communes ne font pas toutes les mémes choix face au défi de la gestion de I'informatique. kevstone-ats
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«Une opportunité a saisir » Le Canton s’est doté d'une force dédiée

La commune de Tévenon, un gés sur un serveur dédié géré Depuis le 1°f janvier de I'an- Comunnes Vaudoises (UCV)
peu moins de 900 habitants, a par la Ville, a 'image d’autres née derniére, le Canton posséde a conclu une convention avec
également décidé de confier communes du district comme sa propre unité d’'intervention ['Etat de Vaud en juillet 2023.
sa gestion informatique a Grandson. Nous avons effec- en cas de probléme de sécurité ceJle-ci permet, moyennant
Yveleon-les-Bains. «Nous tgé cette Slémarche quasiment informal"Fique. La'Force cant(?- une faible participation finan-
devions de tune facon chan- 51multa1}ement avec Onnens nalg d’intervention cybersé- ciere, d’avoir rapidement acces
ger notre logiciel de compta- et Bonvillars.» Au vu de l'en- curité (CSIRT) est composée aux spécialistes de la CSIRT en
bilité, reconnait la syndique gouement que suscite le mou- d’experts en cybersécurité du cas de problemes liés 3 la sécu-
tévenole Aude Forand. Nous vement de concentration des centre opérationnel de sécurité . . P . .
avons donc saisi I'opportunité ressources et des moyens, il (SOC) de la Direction générale rite informatique ou simple-
pour également changer notre est bien possible de voir bien- du numérique et des systemes Mmentencasde questions.
fournisseur informatique. En tot les serveurs yverdonnois d'information (DGNSI). Elle est ~ Dans le cas d'une cyberat-
ce qui concerne les mesures devenir le centre névralgique parfois renforcée par les spé- taque, il faut appeler le 117.
liées a la cybersécurité, nous de la gestion informatique des cialistes en cybersécurité de la Ensuite la Police cantonale,
avons négocié avec Yverdon- administrations communales Police cantonale vaudoise. vous mettra en relation avec les

les-Bains pour étre héber- dudistrict. Par ailleurs, 1'Union des personnescompétentes.
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